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RESUMO

Referéncia: BARBOSA JUNIOR, Antonio. Um modelo para descoberta de aplica-
tivos de Internet das Coisas. 2017. 94 f. Dissertacdo do Mestrado em Gestdo do
Conhecimento e da Tecnologia da Informacdo i Universidade Catolica de Brasilia
(UCB), Brasiliai DF, 2017.

A evolucdo da Internet pode ser sintetizada em trés fases. No inicio, a web 1.0 foi
marcada pela world wide web, uma rede de documentos estaticos vinculados pela
linguagem de marcacdo HTML. Depois, ela evoluiu para a web 2.0, na qual a comu-
nicacdo bidirecional permitiu a interacdo do usuario com 0s servicos de redes soci-
ais, blogs e wikis. Atualmente, as pesquisas estao voltadas para a web semantica ou
web 3.0, que tem a finalidade de marcar o contetdo da web de forma que seja com-
preensivel por maquinas. As tecnologias de redes de sensores e atuadores sem fio
também evoluiram, e passaram a compor uma malha de dispositivos e objetos co-
nectados na Internet que além dos sensores, abrange também as tecnologias vesti-
veis Para a fundamentacao teorica deste trabalho, realizou-se uma pesquisa biblio-
grafica com acesso as publicacfes mais relevantes sobre Internet of Things, disco-
very, repository e application discovery. Na pesquisa, constatou-se que o paradigma
de Internet das Coisas apresenta algumas lacunas. Verificou-se que nenhuma das
abordagens pesquisadas apresenta uma proposta de repositério para catalogar apli-
cativos, nem ferramentas para descoberta de aplicativos e servigcos de l0T para reu-
so0. A proposta desta dissertacéo é: (i) propor um modelo de repositorio para catalo-
gar aplicativos e servigos de I0T e, (ii) desenvolver uma ferramenta para descoberta
de aplicativos e servigcos de IoT para reuso. O objetivo é facilitar a busca e o reuso
de solucBes ja existentes para evitar o retrabalho e agilizar o desenvolvimento de
aplicativos para loT. Para criar o modelo de repositoério, utilizou-se um conjunto de
descritores relevantes para a especificacdo dos aplicativos e servigos, e um banco
de dados nao relacional para o armazenamento das informacfes. Para implementar
a ferramenta de descoberta, foram aplicadas técnicas de Inteligéncia Artificial, mais
especificamente o algoritmo de classificacdo kNN (Nearest Neighbor), adaptado pa-
ra utilizar a distancia de Levenshtein. A adaptacéo apresentou melhores resultados
para a identificacdo do vizinho mais préximo, ou seja, aquele aplicativo ou servico
mais aderente as especificacdes e necessidades do usuario.

Palavras-chave: Internet das Coisas. Descoberta de aplicativos. Repositorio. Reu-
so.



ABSTRACT

The evolution of Internet can be summarized in three phases. In the beginning, web
1.0 was marked by the World Wide Web, a network of static documents linked by the
HTML markup language. Then it evolved into web 2.0, where bidirectional communi-
cation enabled user interaction by means of social networking services, blogs, and
wikis. Currently, the researches are focused on semantic web, or web 3.0, which has
the purpose of marking the content of web in such a way that it is understandable by
machines. Sensor network and wireless actuator technologies have also evolved to
form a network of devices and objects connected to Internet that, in addition to sen-
sors, also includes wearable technologies. For the theoretical basis of this work, a
bibliographical research was carried out to access the most relevant publications on
Internet of Things (IoT), discovery, repository and application discovery. The re-
search showed that the Internet of Things paradigm presents some gaps. It was veri-
fied that none of the researched approaches presents a proposal of repository to
make a catalogue of applications, neither tools to discover applications and services
of 10T for reuse. The purpose of this dissertation is to: (i) to propose a model of re-
pository to catalogue IoT applications and services, and (ii) to develop a tool for dis-
covering loT applications and services for reuse. The goal is to turn the search and
reuse of existing solutions easier in order to avoid rework and to speed up the devel-
opment of applications for 10T. A set of relevant descriptions to the specification of
the applications and the services, and a non-relational database for storing the infor-
mation were used to create the repository model. To implement the discovery tool,
Artificial Intelligence techniques were applied, specifically the kNN (Nearest Neigh-
bor) classification algorithm, adapted to use the Levenshtein distance. The adapta-
tion showed better results in identifying the nearest neighbor, that is, the application
or service that complies better with the specifications and needs of the user.

Keywords: Internet of Things. Application Discovery. Repository. Reuse.
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1. INTRODUCAO

1.1 CONTEXTO

A histéria da Internet comegou com a ARPAnet, precursora da Internet atual,
que foi desenvolvida pela Advanced Research Projects Agency (ARPA), agéncia do
Departamento de Defesa dos Estados Unidos em 1969. A intencéo era interligar va-
rios pontos numa so rede, fazendo com que os computadores pudessem se comuni-
car e compartilhar informagfes sem ter um computador central. Nas décadas de
1970 e 1980, além de continuar sendo utilizada para fins militares, a Internet tam-
bém foi um importante meio de comunicacdo académico.

Em 1990, a Internet comecou a alcancar a populacdo em geral. Nesse ano, 0
engenheiro inglés Tim Bernes-Lee desenvolveu a World Wide Web (WWW), possibi-
litando a utilizacdo de uma interface grafica e a criacdo de sites mais dinamicos e
visualmente interessantes. A década de 1990 tornou-se a era de expansao da Inter-
net. Para facilitar a navegacdo pela Internet, surgiram véarios navegadores (em in-
glés, browsers).

No ar fThe gompuier for the 21st Centuryg Weiser (1991) afirma que as
tecnologias mais disseminadas sédo aquelas que se tornam transparentes. Elas se
entrelacam na estrutura da vida cotidiana até que sejam indistinguiveis dela. Os
computadores deveriam integrar-se de forma natural ao ambiente, seu funcionamen-
to deveria ser imperceptivel, tornando as tarefas do dia a dia mais faceis.

Whitmore, Agarwal e Da Xu (2015) apresentam a evolucdo da Internet em
trés fases. A Internet no inicio, conhecida como web 1.0, foi marcada pela World Wi-
de Web, uma rede de documentos HTML (HyperText Markup Language, em portu-
gués Linguagem de Marcacdo de Hipertexto) estaticos vinculados que residiam no
topo da arquitetura da Internet. Essa rede de paginas HTML estéaticas evoluiu para a
web 2.0, na qual a comunicagéo bidirecional tornou-se comum e permitiu a partici-
pacédo, colaboracao e interacdo do usuario. As tecnologias da web 2.0 usam servi-
cos de redes sociais, blogs, wikis e outras formas de participacdo ativa dos usuarios.
Agora, as pesquisas estdo voltadas para a web semantica ou web 3.0, que tem a
finalidade de marcar o conteudo da web de forma que seja compreensivel por ma-
quinas, permitindo que maquinas e mecanismos de pesquisa se comportem de for-

ma inteligente, sem a necessidade de intervencdo humana para ocorrer a comunica-
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¢éo. Junto com o0 avanco da Internet, as tecnologias de redes de sensores e atuado-
res sem fio usando RFID (Radio-Frequency IDentification, em portugués ldentifica-
cdo por Radiofrequéncia) também evoluiram. A convergéncia dessas tecnologias
esta levando a possibilidade de uma estrutura que permita a comunicacao direta
maquina-maquina e objetos conectados através da Internet. Essa visédo produziu o
paradigma referido como Internet of Things (em portugués, Internet das Coisas).

O pesquisador britanico Kelvin Ashton do Massachusetts Institute of Techno-
logy (MIT) cunhou o termo Internet of Things pela primeira vez em 1999, quando
usou o termo 0T como titulo de uma palestra que fez na Procter & Gamble para li-
gar a nova ideia de RFID na cadeia de suprimentos. Dez anos depois, Ashton (2009)
no artigo AThat &1 odfirea que dcertoufao &d¢oiher g ttudo dd hi n g
palestra e sua intengdo era mostrar que os computadores e, portanto, a Internet é
quase totalmente dependente dos humanos para informagao.

O paradigma Internet of Things (IoT) surgiu com a massificacdo do uso da
Internet e os varios avancgos tecnolOgicos recentes como, por exemplo, a rede de
sensores sem fio (em inglés, Wireless Sensor Network i WSN), a comunica¢cdo mo-
vel e a computacao ubiqua. Uma possivel web 4.0 serd caracterizada por um ambi-
ente com agentes inteligentes, feitos pela maquina e possibilitando uma maior inte-
racdo homem-maquina (PALETTA; MUCHERONI, 2017).

A Figura 1 destaca os principais conceitos, tecnologias e padrdes que séo
classificados com referéncia as visées da loT. A partir da figura, parece claro que o
paradigma IoT deve ser o resultado da convergéncia das trés principais visdes abor-
dadas: orientada a Internet, orientada a i Co i & ariemada a semantica (ATZORI,;
IERA; MORABITO, 2010).
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Figura 18 - O paradigma da Internet of Things como resultado da convergéncia de diferentes visdes.
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Fonte: Adaptado de Atzori, lera e Morabito (2010).

A visdo orientada a A Co i ssdasraelacionada com a identificacdo de coisas
simples com enderecamento Unico e utiliza tecnologias como RFID e NFC (Near Fi-
eld Communication, em portugués Comunicacéo por Proximidade de Campo). A vi-
sdo orientada a Internet esté intimamente ligada com os protocolos e suas adapta-
cOes a fim de permitir a troca de dados entre as coisas e a Internet. A visdo orienta-
da a semantica destaca um grande volume de dados que esta por vir, decorrente do
crescimento exponencial da quantidade de objetos a ser identificada na loT, o que
justifica a criacdo de modelos de coisas, desde a obtencdo e processamento de da-
dos da loT até o desenvolvimento de ambientes semanticos (WITKOVSKI, 2015).

A Figura 2 mostra a evolugdo da comunicagdo a partir das experiéncias de
Alexander Graham Bell, em 1875, com o telégrafo harménico e o telefone até com-
putacdo conectada explicada nestas trés fases. A fase 1 com a conectividade global

através de consultas a sites estaticos, a fase 2 com a interacdo das pessoas, usan-
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do principalmente a comunicacdo mével, e a fase 3 com a sociedade digital e a
grande quantidade de coisas inteligentes e conectadas se comunicando e gerando
dados. As trés fases ou geracdes da Internet podem ser sintetizadas em: Internet
das maquinas ou redes de computadores, Internet das pessoas ou redes de pesso-

as e Internet das Coisas em 2010.
Figura 197 Evolugdo da comunicagdo até a computacéo conectada.
Coisas 50 bilhoes

'

Bﬂ
Pontos de '

inflexiio Pessoas 5 bilhoes

B)L;I

Sites 1 bilhao
1875 1900 1925 1950 1975 2000 2025

Fonte: Adaptado de Schneider (2013)

Considerando a expanséo acelerada da loT, é de se esperar que essa expan-
sdo acelerada também ocorra em relacdo a quantidade de aplicativos a serem de-
senvolvidos nesta plataforma. Em analogia as Arquiteturas Orientadas a Servi¢os
(em inglés Service-Oriented Architecture - SOA), para as quais foi necessario o de-
senvolvimento de solugbes baseadas em técnicas de Inteligéncia Atrtificial (I1A) para
descoberta e reuso de servicos, investiga-se neste trabalho solu¢des para a desco-

berta e reuso de aplicativos no contexto da loT.

1.2 LEVANTAMENTO BIBLIOGRAFICO

O levantamento bibliografico foi realizado com base na pesquisa realizada em
livros, revistas, jornais, periodicos cientificos, trabalhos cientificos, white papers, arti-
gos académicos, dissertacoes, teses, livros eletrénicos, portais eletrénicos da Inter-
net etc. Nos portais eletrénicos especificos de conteudo académico, foi usado o
EBSCO host, IEEE, Scielo e o Scholar Google (Google Académico).

O levantamento bibliografico foi planejado usando as seguintes palavras-
chaves principais: finternet of Thingsqg discovery, repository, gap e fapplication dis-

coverya As pesquisas iniciais tiveram a finalidade de entender o tema e seus concei-
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tos subjacentes e, posteriormente foram realizadas pesquisas mais complexas com-
binando os temas principais. Portanto, foram selecionadas palavras-chaves associa-
das aos temas principais, nos idiomas portugués e inglés, conforme mostrado no
Quadro 1.

Quadro 17 Palavras-chaves associadas aos temas principais.

Idioma Inglés Idioma Portugués

Internet of Things Internet das Coisas

Discovery Descoberta

Repository Repositorio

Application Discovery Descoberta de aplicativo

Fonte: O autor.

O Quadro 2 apresenta a quantificacdo das pesquisas realizadas nos trés por-
tais eletrénicos especificos de conteudo académicos. Na sequéncia, € apresentada

uma analise detalhada de cada combinacao dos principais temas.

Quadro 2 i Quantidade de publicagbes combinando os principais temas

Principais Temas EBSCO IEEE Scielo Scholar
host Google

ilnternet of Thingso 60.902 53.718 9.374 62.800
Al nternet of Thingsod AN 9.989 403 2 18.900
filnteMmhénge® AND di scov

repository 1.287 5 0 7.090
Ailnternet ofiaPplpil ngode AN 13 0 0 45
filnternet of Thingsooe AW

AND repository 6 0 0 20

Fonte: O autor.

ApoOs a analise dos titulos, sumarios e datas, foi elaborada uma pré-lista de
quarenta trabalhos cientificos correlatos ao tema desta dissertacdo para estudo e
refinamento. O refinamento foi realizado verificando se o contetudo do artigo selecio-
nado tinha relagcdo com o problema e a questdo de pesquisa desta dissertacdo. De-
pois do refinamento, foi criada uma nova relagéo dos artigos, levando em considera-
cdo a relevancia com o tema e a data de publicacdo, o Quadro 3 mostra 0s quinze

trabalhos cientificos selecionados.
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Quadro 37 Trabalhos cientificos relacionados

Titulo Referéncia Resumo
Internet KANG; Gateways estdo emergindo como um elemento chave para
of KIM: trazer os dispositivos legados e de proxima geragéo para a
Everything: CHOO. loT. _Os gateways de IQT atuais solucionam a lacuna de co-
A large-scale 2017 municacdo entre 0s nos de controle/sensor e a nuvem do
i cliente. O artigo propde um gateway autoconfiguravel com
Automatic deteccéo em tempo real e configuracdo de coisas inteligentes
loT Gateway sobre redes sem fio. Uma das principais funcionalidades
deste gateway € a descoberta dindmica de dispositivos do-
mésticos de loT.
Resource DATTA; A 10T deve ter mecanismos para descobrir os recursos e
Discovery in DA COSTA: suas capacidades. A descoberta de recursos torna-se um
Internet of BONNET. requisito fundamental de qualquer plataforma loT. O artigo
Things: 2015 fornece uma categorizacao abrangente do cenario atu_al_de
) tecnologia para descoberta e destaca as vantagens e limita-
Current trends ¢bes. E propde uma nova estrutura de descoberta de recur-
and future sos baseada em mecanismos de busca. E realizada uma
standardization andlise de lacunas de padrdes loT para mecanismos de des-
aspects coberta e sugerido melhorias para manter a interoperabilida-
de.
Integrating PETROLO A cidade inteligente é baseada em muitas arquiteturas, pa-
Wireless et al. drdes e plataformas, o que levou a um panorama fragmenta-
Sensor 2014 do. A integragdo proposta representa uma forma de reduzir a
Networks with Iacung existente na fragn’_nentagéo_ da_IoT e perm_|te que os
) usuérios desenvolvam aplicacdes inteligentes na cidade inte-
a city cloud ragindo com sensores em diferentes camadas.
Service DJAMAA A integracdo de redes restritas heterogéneas na IoT € um
Discovery in et al. desafio. Com os avang¢os na rede de objetos inteligentes, a
6LowPANS: 2014 arquitetura IP através 6LOWPAN (IPv6 sobre Low power
Classification Wireless Pers_onal Area Networks) é possivel e a SOA € uma
solucdo promissora. O elemento chave para ter sucesso em
and challenges qualquer sistema a SOA é a descoberta eficiente de servicos.
loT-based WU, A integracdo das tecnologias de 10T na indUstria beneficia as
Techniques for MENG; aplicacBes de fabricacdo digital, permitindo a interacdo oni-
Online M2M GRAY. presente e a automacéao colaborativa das maquinas. O artigo
. identifica os principais problemas e desafios que a producéo
Intergctlve 2017 digital de IoT enfrenta. Os destaques desta investigacéo sao:
ltemized data (i) uma arquitetura de sistema orientada a dados, (ii) um pro-
Registration and tocolo personalizado M2M para descoberta de maquinas,
offline presenca e mensagens, (i) estrutura de dados e apresenta-
information ¢do de dados flexivel para interoperabilidade e (iv) aborda-
traceability gens versateis de rastreamento de informacg6es para geren-
in a digital ciamento de produtos.
manufacturing
system
Chatty things - KLAUCK; Um desafio importante para loT € a distancia entre ambientes
Making the loT KIRSCHE. cientificos e a vida real. Objetos inteligentes precisam ser
Readily usable 2012 acessivei; e utilizév_eis por usuz_’arios comuns através de sof-
for the masses tware famlllar. 0] artigo trata da mtegragéo, descoberta e em-
i prego de objetos inteligentes na infraestrutura da Internet sob
with XMPP aspectos de comunica¢do Human-to-Machine (H2M).
Comparison of EVDOKIMOV Na emergente 10T, os ricos dados sobre objetos e eventos do
Discovery et al. mundo real serdo gerados em grande quantidade e armaze-
Service 2010 nados em bancos de dados amplamente distribuidos. Em

Architectures

aplicacbes globais, corretores intermediérios sdo necessarios
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for the Internet of
Things

para localizar esses dados. Os autores levantam uma visdo
geral e analisam cinco abordagens estabelecidas para im-
plementar os servicos de descobertas que séo tirados na
literatura e da pratica industrial. Para comparar suas caracte-
risticas, foi desenvolvido um quadro de qualidade baseado
na literatura e padréo 1SO para qualidade de software.

A Search KAMILARIS; Uma Semantic Web of Things (SWoT) reline a Web Seman-
Engine YUMUSAK. tica e a WoT, associando informacBes anotadas semantica-
for a 2016 mente a dispositivos fisicos, servicos e dados. O que falta
Semantic para realizar a SWoT é uma forma pac{romzada, espalével e
. flexivel de descoberta global em (proximo) dispositivos em-
Web of Things barcados conectados em tempo real. Os autores propdem
WoT Semantic Search Engine (WOTS2E), que € um meca-
nismo de busca para SWoT baseado no rastreamento da
web, sendo capaz de descobrir endpoints de dados vincula-
dos e, através deles, dispositivos habilitados para WoT e
Seus servigos.
Web of Things: MATHEW A visdo para a WoT objetiva trazer objetos fisicos do mundo
Description, et al. para a www. O foco principal da WoT € a ponte entre o mun-
Discovery 2011 do fisico_g o digital sobre uma plataforma comum e_gmpla-
and mente utilizada, a web. Os autores focam na especificacdo
) de uma coisa, seus descritores e fungdes que podem partici-
Integration par do processo de sua descoberta e operagdes. No modelo
para WoT, propomos também uma arquitetura semantica
baseada na web para interagir essas coisas como recursos
da web para desmistificar a realizag&o da visdo WoT.
On the QUEVEDO A integracdo dos conceitos de Information Centric Networking
Application of et al. (ICN) no nucleo da 10T é uma area de pesquisa que cresce e
Contextual 2016 envolve tanto os atores da pesquisa como da industria. A
loT enorme quantidade de dispositivos heterogéneos e os dados
. que eles produzem é um desafio significativo para l1oT. Os
Service autores propdem um mecanismo de descoberta de servigos,
Discovery baseado em Named Data Networking (NDN), que aproveita o
in uso de um mecanismo de correspondéncia semantica para
Information alcangar um processo de descoberta flexivel. Os resultados
Centric ilustram a integracdo de mecanismos semanticos e ICN na
descoberta de servico flexivel em cenarios de IoT.
Networks
Discovery RODRIGUEZ; Uma das principais lacunas na plataforma web HTML 5 é a
and MOISSINAC. falta de meios interoperaveis para aplicagdo multimodal para
Registration of 2015 descobrir ser\_/igos e aplicativos disp_oniveis em casas inteli-
Components  in gentes ou aplicacdes para loT. O a_rtlgo traz uma abor_dagem
multimodal SOA que submeteu ao W3C (_a_vahdou como um prqjeto de
recomendacdo que visa permitir a descoberta e registro de
Systems componentes utilizados em sistemas multimodais para a rede
Distributed de coisas. Os componentes sdo descritos e virtualizados em
on the loT um moédulo de comunicacao. O artigo apresenta o padrao de
arquitetura e interfaces multimodais do W3C e explica o0 me-
canismo de descoberta e registro adotado para a necessida-
de de encontrar e integrar componentes em sistemas multi-
modais distribuidos e dindmicos.
SIGHTED: NAGIB; Smartphones, tecnologias vestiveis e redes de sensores em
A framework HAMZA. conjunto desempenham um importante papel na transicdo
For Semantic 2016 entre os mundos fisico e digital, um aspecto fundamental na

Integration of
Heterogeneous
Sensor data
On the

visdo da loT. A capacidade de reutilizar dados de sensores
integrados a partir de mdltiplas fontes heterogéneas € um
passo na construcéo de aplicacBes e servigos inovadores. A
implementacdo da plataforma DotThing também demostra a
necessidade de adicionar uma camada semantica a plata-
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Internet of formas loT baseadas em nuvem existentes, como Xively, que
Things carecem dessa camada resultando em solugdes proprietarias
verticais com capacidades limitadas de integracdo e desco-
berta de dados.
OM2M: ALAYA O conceito M2M é uma das principais caracteristicas da IoT.
Extensible et al. Ele promete interconectar bilhdes de dispositivos no futuro
ETSI-compliant 2014 proximo. Mas, M2M sofre uma elevada fragmentacao vertical
dos atuais mercados M2M e da falta de padrdes. Os autores
M2M ~ ) g
) propéem o projeto de cbédigo aberto OM2M, uma plataforma
Service de servico M2M auténoma compativel com ETSI. O OM2M
Platform fornece uma API RESTful para melhorar a interoperabilidade.
with Abordando a complexidade M2M, um novo servico M2M é
Self- definido para fornecer mecanismos dindmicos de descoberta
Configuration e reconfiguracdo. Ele é baseado no paradigma de computa-
Capability ¢ao autbnoma e modelos semanticos.
The loT BORGIA. Computagdo ubiqua e pervasiva, protocolo Internet, tecnolo-
Vision: 2014 gias de sensoriamento, tecnologias de comunicacdo e 0s
Key dispositivos incorporados séo_r(_aunidos para formar um Sis-
Features _tema onde 0s r_nu_ndos real_ e dlgltal_se encontram e estdo em
o interacao simbidtica. O objeto inteligente é o bloco de cons-
Applications and trucdio da loT. Ao colocar inteligéncia em objetos cotidianos,
Open Issues eles séo transformados em objetos inteligentes capazes de
coletar informacGes do ambiente e interagir/controlar o mun-
do fisico. E também interconectados uns com 0s outros po-
dem trocar dados e informag6es. Além de identificar as apli-
cacdes potenciais, 0 autor se concentra em desafios de pes-
quisa e em questbes abertas a serem enfrentadas para a
implantag&o da loT.
Federated XU A loT é um paradigma que usa RFID, WSN e scanners para
Sensor hetwork 2013 detectar objetos e eventos fisicos. A tese é sobre Federated
Architectural Sensor Network (FSN), que é um sistema que integra WSNs
Design for the e Internet. Além disso, usa uma tecnologia compativel para
aplicacdo de redes de sensores, nomeada SensorML (Sen-
loT sor Model Language).

Fonte: O autor.

Desses trabalhos identificados nas bases de dados académicas, alguns séao
enfatizados. O primeiro deles é o de Borgia (2014), que apresenta um apanhado im-
portante sobre as aplicacdes para loT e apresenta um grafico com uma classificacédo
top-down dos principais dominios das aplicacdes, podendo ser aproveitado como um
dos descritores de aplicativos utilizados na pesquisa. Os trabalhos de Djamaa et al.
(2014) e Lodha e Sharma (2016) apresentam a eficiéncia de descoberta em SOA e
sua integracao com IloT.

Adicionalmente, os trabalhos de Mathew et al. (2011), Quevedo et al. (2016) e
Rodriguez e Moissinac (2015) abordam com mais detalhes a descoberta de servigos
na loT e uso de descritores.

Os outros trabalhos selecionados se concentram principalmente em desco-

bertas na IoT em diversos pontos, como descoberta em dispositivos domeésticos,
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recursos, objetos inteligentes, sistemas embarcados, dados de sensores etc.
Cabe mencionar que outros trabalhos, nédo citados acima, ajudaram a direcio-

nar os estudos para a composicao desta dissertacao.

1.3 PROBLEMA E QUESTAO DE PESQUISA

O paradigma da Internet of Things apresenta varios desafios que sdo objetos
de pesquisa na academia e em consorcios de empresas interessadas no tema. Para
avaliar as limitacbes do cenario atual da IoT e identificar possiveis lacunas, deve
considerar-se 0 ponto de vista dos principais atores do ecossistema de 10T, incluindo
fornecedores, desenvolvedores de aplicativos, provedores de plataformas e servigos
relacionados e usuarios finais.

Mineraud et al. (2016) apresentam uma analise de lacunas do panorama da
Internet of Things com o objetivo de avaliar a maturidade das solugdes:

A Falta de integragéo entre tecnologias de sensores i A esséncia de uma plata-
forma de IoT que permita a conexdo de dispositivos restritos heterogéneos de
sensoriamento e atuacdo, com diferentes restricdes e capacidade, assim como
a definicdo da conectividade de dispositivos passivos (habilitadores para RFID).

A Auséncia de modelos para gerenciamento de dados i Os dispositivos da IoT
geram um enorme volume de dados que precisam ser gerenciados e analisa-
dos. Um modelo de gerenciamento e a propriedade de dados caracteriza uma
grande preocupacao para as plataformas de IoT.

A Auséncia de catalogos dedicados i Para encontrar os fluxos de dados relevan-
tes que estdo disponiveis, eles devem ser listados em catélogos dedicados on-
de informacdes de contexto podem ser usadas para fornecer mecanismos de
descobertas eficientes.

A Auséncia de suporte adequado para a interoperabilidade i As plataformas loT
fornecem Application Programming Interface (API) publicas baseadas em prin-
cipios da arquitetura de Transferéncia de Estado de Representacional (em in-
glés Representational State Transfer i REST) para acessar 0s servigos forne-
cidos. Entretanto, as plataformas usam modelos de APl REST nao uniformes
gue complicam o mashing up em vérias plataformas.

A Auséncia de marketplaces dedicados de 10T i Os marketplaces de aplicativos

de software visam facilitar a descoberta, compra e distribuicdo de aplicativos.
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Esses marketplaces podem ser exemplificados como solucdes controladas
centralmente, como App Store da Apple e o Google Play. O autor afirma que as
lojas atuais tém limitacdes a respeito das aplicacbes de 1oT. Nenhuma das lo-
jas atuais suporta a entrega de software comprado para dispositivos conecta-
dos, excetos os terminais méveis suportados pela plataforma.

Para Ragget (2015), membro do World Wide Web Consortium (W3C) euro-
peu, as atencdes da loT estdo mais focadas nos dispositivos (sensores e atuadores)
e nhas tecnologias de comunicacédo utilizadas para acessa-los. Mas Gartner (2014)
espera que os fornecedores de |oT cheguem a 263 bilhdes de dodlares até 2020, com
a maior parte desse montante proveniente de servi¢cos. Tecnologias da web ja estdo
sendo aplicadas a IoT e serdo expandidas para auxiliar a 10T e ir além dos silos de
produtos em ecossistemas abertos na web baseados em padrées abertos. Para isso
realmente acontecer, sera preciso criar padrdes para identificacdo, descoberta e in-
teroperacdo de servigos entre diferentes plataformas e fornecedores, e envolvera a
necessidade de precisas descrices e modelos de dados compartilhados (RAGGET,
2015).

Ao analisar a explanacdo acima sobre os varios problemas que afetam a In-
ternet of Things no cenario atual, constata-se que a maioria deles é objeto de pes-
quisa em uma grande variedade de artigos. Mazhelis e Tyrvainen (2014) analisaram
varias plataformas de IoT e identificaram que o procedimento com maior caréncia de
oferta € a descoberta e compra de aplicativos. Na verdade, nenhuma das platafor-
mas oferece um catalogo de aplicativos ou servigos, ou seja, um app store para a
loT para distribuir dispositivos e aplicativos. Além disso, ndo existem mecanismos
para a descoberta de aplicativos e servicos de loT.

O trabalho proposto leva a seguinte pergunta para a pesquisa: Como viabili-

zar a busca e o reuso de aplicativos de Internet das Coisas?

1.4 JUSTIFICATIVA

Segundo Matias-Pereira (2010), na justificativa de uma pesquisa cientifica é
importante levar em consideracao estas questdes (i) relevancia do contexto da pes-
quisa, (i) os pontos positivos na abordagem proposta, (iii) estimular a realizacao de
novas pesquisas e (iv) a abordagem foi pouco pesquisada. A justificativa do contexto

desta pesquisa foi baseada nas principais consideracdes apresentadas por Matias-
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Pereira (2010).

O contexto da pesquisa é relevante, pois, conforme mostrado na evolucéo
dos graficos da Hype Cycle for Emerging Technologies dos anos de 2011 a 2016 da
Gartner apresentados no anexo B, as tecnologias de IoT aparecem como uma das
importantes tecnologias emergentes atuais. Além do crescente interesse nos ultimos
anos pelo tema da IoT como pesquisa, ela tem aplicagbes em areas importantes
como cidades inteligentes, edificios e casas inteligentes, smart grid, setor do agro-
negécio, health well-being etc. (BORGIA, 2014).

Ainda que reconhecidamente importante, existem muitas pesquisas e artigos
publicados sobre 0T e seu vasto universo de possiveis aplicacées, mas ha pouco
estudo e relatos cientificos sobre a descoberta de aplicativos para a IoT e sua rele-
vancia principalmente para evitar o retrabalho, por exemplo, numa aplicacédo de ci-
dades inteligentes.

Mazhelis e Tyrvainen (2014) pesquisaram as principais caracteristicas de do-
ze plataformas, todas se concentravam mais no apoio a concepcdo e implementa-
cao das aplicacfes e servicos do que no seu funcionamento diario. Aparentemente a
atividade menos suportada pelas plataformas de I0T é a descoberta e a compra de
aplicativos. De fato, nenhuma das plataformas no momento oferece um catalogo de
aplicativos de onde a aplicac&o ou servigos podem ser encontrados, embora a plata-
forma Arkessa tenha se comprometido a incluir esse suporte no futuro. O Quadro 4
apresenta as principais caracteristicas analisadas e a coluna Descoberta é referente

a descoberta e compra de aplicativos e servicos de IoT.

Quadro 47 Caracteristicas das plataformas de Internet of Things

Projeto e implementac¢do Operacdes

Plataformas | sensor e Infraestrutura | Interface Realizagdo
Gateway L.

atuador da nuvem usuario | Descoberta | Entrega

Arkessa + - + + (+)

Axeda

Etherios

Garantia | Faturamento

+ + +
]

+ + +

+ + + o+
'

NanoService
Nimbits
Ninja Blocks
OnePlatform
RealTime.io

+ + + +
1]

+ + +
]
'

SensorCloud
TempoDB
Thingwork

+ + + + + o+

+ + + + + + + + + + +

+ + + o+ o+ o+ o+ o+
]

1]
+ +
'

Xively

Fonte: Mazhelis e Tyrvainen (2014)
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Os principais atores que se beneficiardo com esta pesquisa sao os desenvol-
vedores de aplicativos de 10T e também os usuérios e analistas de negocios.

Os desenvolvedores de aplicativos de IoT poderdo se beneficiar verificando
se ja existe alguma solucéo para o problema que eles desejam resolver, evitando o
retrabalho e fazendo reuso do que j& foi desenvolvido.

Os usuérios e analistas de negocios poderdo se beneficiar com a possibilida-
de de encontrar uma solucdo de aplicativo de 10T que ja esteja pronta e em funcio-
namento em algum lugar e que possa ser aplicada dentro do seu contexto.

Na Arquitetura Orientada a Servigos (SOA), mais precisamente nas suas prin-
cipais abordagens, como por exemplo, ebXML, SOAP e RESTful existe o mecanis-
mo de registro e descoberta e a finalidade da proposta € um estudo aprofundado
dessas solucdes e uma possivel adaptacdo para ser aplicada no paradigma da In-
ternet of Things.

No contexto de orientacdo a servi¢os, Haendchen Filho et al. (2001) apresen-
tam uma solucdo para descoberta de componentes em um ambiente de objetos dis-
tribuidos, baseada em redes neurais. Ainda neste contexto, Haendchen Filho, Do
Prado e Ferneda (2015) propdem um modelo orientado a recursos para gerencia-
mento e descoberta de web services em SOA.

O corte da pesquisa, em termos de escopo, seré feito limitando a descoberta
de aplicativos de 10T desenvolvidos para uma determinada entidade, por exemplo,
cidades inteligentes, universidades, empresas da area de saude ou grandes corpo-

racoes.

1.5 OBJETIVOS

Esta pesquisa visa concentrar e explorar um dos problemas que ainda € me-
nos abordado dentre os apresentados na se¢édo 1.3, mas, importante para 0 sucesso

da completa implantacdo da IoT.

1.5.1 Objetivo Geral

O objetivo geral desta dissertacdo é propor um modelo para a descoberta de
aplicativos de IoT composto por um repositério para armazenar as especificacoes e

uma ferramenta para a descoberta de aplicativos e servi¢cos de 10T.
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1.5.2 Objetivos Especificos

Para atingir o objetivo geral foram definidos os seguintes objetivos especifi-
cos: (i) caracterizar os aplicativos de 10T; (ii) definir os descritores dos aplicativos de
I0T; (iii) criar o modelo de repositorio para armazenar as informacoées; (iv) implemen-

tar o algoritmo de descoberta; (v) realizar a prova de conceito;

1.6 RELEVANCIA DA PESQUISA

A Gartner (2017) prop6e um ciclo de vida de uma tecnologia emergente com-
posta por cinco fases, conforme mostrado na Figura 3:

A Gatilho de inovagao/tecnologia i O disparo da descoberta de uma potencial
tecnologia. As primeiras provas de conceito e o interesse dos meios de comu-
nicacdo desencadeiam uma publicidade significativa. Muitas vezes nao existem
produtos utilizaveis e a visibilidade ndo estd comprovada.

A Pico de expectativas i A publicidade precoce produz uma série de histérias de
sucesso, muitas vezes acompanhada de varias falhas.

A Vale da desilusdo i O interesse pelas experiéncias diminui e as implementa-
¢Oes ndo sdo entregues. Os produtores da tecnologia falham e os investimen-
tos sé continuam se os provedores sobreviventes melhorarem seus produtos
para satisfazer os primeiros usuarios.

A Curva da iluminacdo i Mais exemplos de como a tecnologia pode beneficiar a
empresa comegam a cristalizar e torna-se mais compreendida. Produtos de
segunda e terceira geracdo aparecem de fornecedores da tecnologia. Mais
empresas financiam projetos pilotos, mas as empresas conservadoras continu-
am cautelosas.

A Platd da produtividade i A adocdo do mainstream comeca a decolar. Os crité-
rios para avaliar a viabilidade do prestador estdo mais claramente definidos. A
ampla aplicabilidade e relevancia da tecnologia no mercado estdo claramente

valendo a pena.
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Fonte: Gartner (2017)

Essa figura € uma representacao grafica da maturidade e adoc¢éo de tecnologias

e aplicacdes e como elas sao potencialmente relevantes para resolver problemas

reais de negocios e explorar novas oportunidades. A metodologia Gartner Hype

Cycle oferece uma visao de como uma tecnologia ou aplicativo ira evoluir ao longo

do tempo, fornecendo uma fonte sélida de insight para gerenciar a implantacéo den-

tro do contexto dos objetivos de negécios especificos (GARTNER, 2017).

A 10T vem aparecendo no Hype Cycle do Gartner nas fases de grande visibilida-

de de mercado e da academia nos ultimos anos, que sdo as fases de gatilho de ino-

vacao e pico de expectativas. A Figura 4 mostra a evolugdo do posicionamento da
loT nesse ciclo de vida (GARTNER, 2011; 2012; 2013; 2014; 2015; 2016) *.

10 Anexo B apresenta todos os graficos da Hype Cycle for Emerging Technologies dos anos de 2011

a 2016 da Gartner.
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Figura 217 Evolucédo da loT no Hype Cycle for Emerging Technologies
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Fonte: Baseado em Gartner (2011; 2012; 2013; 2014; 2015; 2016)

As tecnologias que aparecem na primeira fase no Gartner Hype Cycle for
Emerging Technologies geram as primeiras provas de conceito, 0 interesse dos
meios de comunicacdo e desencadeiam uma publicidade significativa. E na segunda
fase, produzem uma série de histérias de sucesso, as vezes acompanhadas de fa-
lhas (Gartner, 2017).

A loT apareceu pela primeira vez no Gartner Hype Cycle for Emerging
Technologies em 2011 na primeira fase, como gatilho de inovagéo, com expectativa
de atingir o platé de produtividade de 5 a 10 anos. Nos anos de 2012 e 2013, a loT
continuou aparecendo nas fases um e dois, mas com uma expectativa de atingir o
platd de produtividade em mais de 10 anos. E em 2014 e 2015, ela atingiu o0 auge da
segunda fase, pico das expectativas, e o tempo esperado para atingir o platé de
produtividade voltou para de 5 a 10 anos.

Os conceitos gerais da IoT apareceram varias vezes no Gartner e depois sur-
giu também a plataforma de 0T, que é uma parte importante da IoT e é detalhado
nas proximas secOes. A plataforma de loT apareceu no Gartner Hype Cycle for
Emerging Technologies nos dois ultimos anos, 2015 e 2016, na primeira fase, gatilho

de inovacgéo, com expectativa de atingir o platé de produtividade de 5 a 10 anos.
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2. REFERENCIAL TEORICO

2.1 DEFINICOES
2.1.1 AiThingso

Com relacao a IoT, as coisas (things) podem ser quaisquer objetos do mundo
fisico (coisas fisicas) ou do mundo da informacao (coisas virtuais), que sdo capazes
de serem identificados e integrados as redes de comunicacéo (ITU, 2012).

Para Borgia (2014), o objeto inteligente € o bloco de construcéo da visao loT.
Ao colocar a inteligéncia em objetos cotidianos, eles sdo transformados em objetos
inteligentes capazes ndo apenas de coletar informagdes do ambiente e interagir /
controlar o mundo fisico, mas também trocar dados e informacdes, pois eles estao

interconectados uns com o0s outros, através da Internet.

2.1.2 Dispositivos

No contexto da IoT, além do conceito de things, existe o importante conceito
de dispositivos, que pode ser um sensor, uma etigueta ou um atuador. Em geral, um
dispositivo é parte integrante de uma thing. Assim, uma thing é qualquer objeto que
possui utilidade para os seres humanos, mas que, por ser acoplado a algum disposi-
tivo computacional com capacidade tanto de processamento quanto de comunica-
c&o, pode interagir e se comunicar com outras things, através da Internet (DE SA,
2016).

2.1.3 Internet of Things

A loT é uma infraestrutura global para a sociedade da informacéo, permitindo
servicos avancados através da interconexdo (fisica e virtual) de coisas com base
nas Tecnologias de Informacdo e Comunicacdo (TICs) interoperaveis existentes e
em evolugcdo. Através da exploracdo de capacidades de identificacdo, captura de
dados, processamento e comunicacgao, a loT faz pleno uso das coisas para oferecer
servigcos a todos os tipos de aplicagbes, assegurando ao mesmo tempo em que as

exigéncias de seguranca e privacidade sejam cumpridas (ITU, 2012).
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Segundo Borgia (2014), a IoT € um paradigma que combina aspectos e tec-
nologias provenientes de diferentes abordagens. A computacdo ubiqua, o Protocol
Internet, as tecnologias de detec¢cdo e comunicagcao e os dispositivos incorporados
sao reunidos para formar um sistema onde os mundos real e digital se encontram e
estdo continuamente em interagéo simbiotica.

A loT é um paradigma onde os objetos inteligentes colaboram de forma ativa
com outros objetos fisicos e virtuais disponiveis na Internet. Os ambientes de IoT
sdo marcados pelo alto grau de heterogeneidade de dispositivos e protocolos de re-
de (PIRES et al., 2015).

2.2 ARQUITETURAS DE loT

A Figura 5 apresenta uma visdo macro da hierarquia de conceitos envolvidos
no paradigma da loT, que foram desenvolvidos motivados pela falta de padronizagéo
nos protocolos de rede e nas plataformas de middleware e também na heterogenei-
dade de dispositivos utilizados na 10T. Esses conceitos séo: (i) Modelo de Referén-
cia; (ii) Arquitetura de Referéncia; (iii) Plataforma de middleware; (v) Protocolos de
comunicacao.

Figura 22 - Relacionamentos entre modelos de referéncia, arquiteturas de referéncia e arquiteturas
concretas.

- conceltos

- relacionamentos

- modelo estruturado
{modelo conceitual,
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Arquitetura
Modslo de Concreta
Referéncia
compde Arquitetura é especializada em Arquit.etura
N de Referéncia Concreta
Outros :
Elementos Aqu|tetura
Concreta
- regras de negdcio ¢ instancia de
- estilos/padrées
arquiteturais

- decisdes arguiteturais

- boas praticas de
desenvolvimento

- blocos de construgao
{hardware/software)

Fonte: Pires et al. (2015)
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O modelo de referéncia é um artefato abstrato que apresenta um conjunto de
conceitos comuns e relacionamentos entre eles (podendo ser representados, por
exemplo, através de modelos conceituais, taxonomias ou ontologias) com relacdo a
um dominio especifico, sendo, portanto independente de padrdes, tecnologias, im-
plementacdes ou outros detalhes mais concretos (NAKAGAWA et al. 2014).

A arquitetura de referéncia pode ser concebida com base em um ou mais mo-
delos de referéncia. Ela especifica, de maneira unificada e ndo ambigua, as regras
de negdcio, estilos/padrbes arquiteturais, decisbes arquiteturais, boas praticas de
desenvolvimento e elementos de hardware e/ou software necessarios a construcao
de arquiteturas concretas, que dizem respeito aos sistemas propriamente ditos no
dominio em questéo (PIRES et al. 2015).

As arquiteturas de referéncia sdo importantes em qualquer dominio, e nao
poderia ser diferente na IoT que sao utilizadas para guiar e facilitar a construcao de
sistemas considerando a alta heterogeneidade e a falta de padronizacdo nos dispo-
sitivos, protocolos e plataformas de middleware.

As pesquisas de arquiteturas de referéncia em IoT sdo recentes. As propostas

de arquitetura de IoT mais difundidas serdo apresentadas nas proximas secgoes.

2.2.1 Arquitetura da loT em Quatro Camadas

Tanto a arquitetura proposta pelo IoT-A (BASSI, 2013b), quanto as sugeridas
por Atzori et al. (2010) e por Bandyopadhyay e Sen (2011) podem ser organizadas

em quatro camadas como mostra a Figura 6.

Figura 6 7 Arquitetura em camadas da Internet of Things.

Camadade Aplicagéo

Camada de Middleware

Camadade Acesso

Camada de Aquisicdo

Fonte: Bandyopadhyay e Sen (2011)
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Uma visdo de Bandyopadhyay e Sen (2011) da arquitetura de quatro cama-
das apresentada na Figura 6:

A A Camada de Aquisicdo tem as funcdes basicas de obtencéo de dados fisicos
e comunicacdo. Os sensores, atuadores, sistemas embarcados e etiquetas
RFID estdo nesta camada. Esses hardwares s@o responsaveis por prover iden-
tificacdo, coletar informacgdes fisicas do meio em que se encontram (sensores),
atuar mecanicamente no meio (atuadores) e permitir o envio/recebimento de in-
formacoes.

A A Camada de Acesso é responsavel pelo primeiro tratamento de dados rece-
bidos e executa a comunicacdo com a Internet, normalmente utilizando Wi-Fi
ou tecnologias de dados do celular.

A Quanto & Camada de Middleware, Zarghami (2013) relaciona as principais
funcionalidades da camada de middleware: (i) interface com protocolos da ca-
mada de acesso; (ii) abstracdo de dispositivos; (iii) atuacdo sobre o contexto
dos dados e oferecer abstracdo para a aplicacdo. Na primeira funcionalidade, a
camada de middleware define os protocolos de troca de informac¢des com as
camadas inferiores. Na segunda, a camada atua sobre o contexto dos dados,
ou seja, coleta as informacdes oferecidas pelos dispositivos e seleciona a in-
formacdo que tem impacto sobre o processamento para tomar uma decisao.
Na terceira, a camada utiliza uma interface RESTful para facilitar a interacao
entre cliente e dispositivos. Assim, as operacdes nao precisam de conhecimen-
to sobre as implementacdes e usam as primitivas GET, DELETE, PUT e POST.

A A Camada de Aplicacdo apresenta ao usuario de IoT os recursos oferecidos
pelo sistema e permite atuacdes nos dispositivos envolvidos. As aplicacées se

encontram em aplicativos de celulares e sites de Internet.

2.2.2 Projeto IoT-A

O projeto Internet of Things Architecture (IoT-A) foi realizado entre 2010 e
2013 e cofundado pela European Commission e pela Seventh Framework Program-
me for Research and Technological Development (FP7), que contou com aproxima-
damente cinquenta profissionais. N&o foi desenvolvido por um 6rgéo de padroniza-
céo. Portanto o projeto teve um tempo definido (BASSI, 2013Db).

Ele prop6s uma arquitetura de referéncia base que € definida em um alto nivel
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de abstracéo, fornecendo visdes arquiteturais e perspectivas que sao relevantes pa-
ra a construcdo de varias e potencialmente diferentes arquiteturas para loT. E for-
mada pelas seguintes visdes: (i) funcional, (ii) informacional, (iii) operacao e implan-
tacao, descritas a seqguir (PIRES et al., 2015).

A visdo funcional possui nove grupos funcionalidades (GFs): (i) aplicacéo,
(i) gerenciamento, (iii) organizacdo de servico, (iv) gerenciamento de processo de
0T, (v) entidade virtual, (vi) servico de loT, (vii) segurancga, (viii) comunicacao e (ix)
dispositivo. Cada um desses GFs envolve um ou mais componentes funcionais
(CFs). Apesar de a visao funcional descrever os CFs, ela ndo especifica as intera-
cOes entre esses elementos pelo fato de tais interagcdes serem tipicamente depen-
dentes de escolhas de projetos, sendo, portanto, realizadas durante o desenvolvi-
mento da arquitetura concreta. Os GF de aplicacdo e de dispositivo estdo fora do

escopo da arquitetura de referéncia do IoT-A. A Figura 7 mostra a visédo funcional.

Figura 71 Ponto de vista de decomposi¢éo funcional da arquitetura de referéncia da |oT-A.
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reputagéo
Estado Comunicagao Gerenciamento
Salto a salto Rede Fim a fim froca de chaves
Dispositivo

Fonte: Adaptado de Bassi et al. (2013a)

Na Visado Informacional, objetos inteligentes conectados a loT tém como
propésito principal a troca de informacgdes entre eles e também com sistemas exter-
nos. Entretanto, a forma como definir, estruturar, armazenar, processar, gerenciar e

trocar informagfes é muito importante. A visdo da informacdo permite visualizar es-
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truturas de informacdes estaticas e fluxo de informacéo dindmica. Essa visdo possui
enfoque na descricdo, tratamento e ciclo de vida da informacgé&o, bem como no fluxo
de informacdes através do sistema e 0s componentes envolvidos.

Na Visdo de Operacao e Implantacédo, objetos inteligentes conectados a loT
podem ser realizados de muitas formas e podem se comunicar usando diferentes
tecnologias. Além disso, diferentes sistemas podem precisar de comunicagdo com-
pativel entre eles. Por isso, essa visdo € muito importante para tratar como sistemas
atuais podem ser realizados pela selecéao de tecnologias e fazé-los se comunicarem
e operarem de uma forma abrangente, isto é, para alcancarem o maior nimero de
sistemas.

O objetivo da Visdo de Operacado e Implantacédo é fornecer aos usuarios um
conjunto de orientacdes para guia-los através de diferentes escolhas de projeto en-

guanto realizam as implementacdes reais de seus servicos.

2.2.3 Arquitetura de Referéncia da WSO2

A empresa americana WSO2 de tecnologia aberta para negocios digitais
ageis propbs a arquitetura de referéncia para IoT WSO2. O objetivo desta arquitetu-
ra de referéncia € fornecer aos arquitetos e desenvolvedores um ponto de partida
eficaz que contemple a maior parte dos requisitos de sistemas e projetos envolvendo
loT. Entretanto, o foco ndo é detalhar o funcionamento de uma arquitetura de
hardware e/ou computacdo em nuvem, uma vez que a proposta de arquitetura de
referéncia é independente de fornecedor e do conjunto de tecnologias.

A Figura 8 ilustra as sete camadas, sendo cinco previstas e duas transversais
ou verticais. As camadas previstas sdo: (i) Comunicacao cliente / externo 7 portal
web, dashboard e API; (ii) Processamento de eventos e andlise (incluindo data sto-
rage); (iii) Agregacao e barramento 1 ESB and Message Broker; (iv) Transporte /
comunicacdo - MQTT/HTTP/CoAP; e (v) Dispositivos I0T. As camadas transversais /
verticais séo: (i) Gerenciador de dispositivos; (ii) Gerenciamento de acesso e identi-
dade.
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Figura 81 Arquitetura de referéncia para loT da WSO2.

Fonte: Fremantle (2015).

As principais camadas da arquitetura de referéncia da SWO2 sao descritas a
seguir (PIRES et al., 2015):

A Na Camada de Dispositivos de 10T, esses dispositivos devem ter comunica-
cdo com a Internet. Os dispositivos com conexdo direta possuem em seu
hardware um componente nativo para a Internet, enquanto os dispositivos com
conexao indireta requerem componentes auxiliares para se conectar a Internet.
Além da capacidade de conexdo, o dispositivo necessita de uma identificacédo
anica.

A A Camada de comunicac&o suporta a conectividade entre os dispositivos e a
arquitetura de rede. Os trés protocolos mais conhecidos nesta camada s&o:
() HTTP, (ii) MQTT e, (iii) COAP. Um aspecto importante com os dispositivos de
IoT é o envio de dados coletados para o servidor na nuvem e também a comu-
nicacdo na direcdo oposta. Isso € um dos beneficios do protocolo MQTT, por
esta razao, a arquitetura de referéncia WSO2 adotou o protocolo MQTT.

A A Camada de agregac&do/barramento agrega e gerencia as conexdes. Ela é
importante por trés motivos: (i) capacidade de suportar um servidor para comu-
nicacdo com os dispositivos, (ii) capacidade de agregar e combinar comunica-
cOes de diferentes dispositivos e rotear as comunicagdes para um dispositivo
especifico e, (iii) capacidade de realizar mapeamentos e conversdes entre dife-

rentes protocolos.



